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Site Strasbourg : 

1/Installation de pfsense et configuration : 
- Cliquer sur Create a New Virtual Machine  

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Next  
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- Cliquer Next  

 

 

 

 

 

 

 

 

 

 

 

- Choisissez « FreeBSD 14 64-bit » 
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- Cliquer sur Next 

 

 

 

 

 

 

 

 

 

 

 

 

- Il faut mettre le nom de la machine « RTE-STG01 » et cliquer sur Next  
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- Cliquer sur Next 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Customize Hardware  
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- Dans Memory et Mettez 512 MB 

 

 

- Il faut allez Dans New CD/DVD 
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- Cliquer sur Use ISO et Mettez votre iso de pfsense  
 

- Il faut allez Network Adapter  
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- Il faut allez Dans Edit en haut de la vm 

 

 

 

- Puis Virtual Network Editor 

 

 

 

 

 

- Il faut choisir une carte réseau ou en vas la mettre en bridged cliquer sur change  

Settings 
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- Cliquer sur Bridged et mettez votre carte réseau de votre ordinateur et Cliquer sur 
Apply et ok 
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- Donc dans Network Adapter Mettez custom et votre carte réseau Bridged et 
cliquer sur Add pour ajouter une deuxième carte réseau  
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- Cliquer sur Network Adapter puis Finish 

 

 

 

 

 

 

 

 

 

 

 

 

- Et mettez votre deuxième carte réseau en custom Host-Only et cliquer sur close 
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- Cliquer sur Finish 

 

 

 

 

 

 

 

 

 

 

 

- Démarrer votre Machine  
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- Cliquer sur Entrer  

 

 

 

 

 

 

- Cliquer sur Accept  
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- Cliquer sur Install pfsense  
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- Cliquer sur OK 

- Cliquer sur la première carte réseau puis cliquer sur OK 
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- Cliquer sur OK pour Continuer  

- Cliquer sur la deuxième case et cliquer sur OK 
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- Cliquer sur WAN puis cliquer sur Continuer  

 

- Cliquer sur Install CE 
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- Cliquer sur Continuer et cliquer sur OK 

 

Cliquer sur OK 
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- Cliquer sur OK 

 

- Cliquer sur Yes 
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- Cliquer sur OK  

- Cliquer sur OK 
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- Mettez 2 pour configurer l’IP de la Machine  

 

 

 

 

 

 

 

 

 

 

- Cliquer sur 2 pour configurer l’IP de LAN puis tapez n pour ne pas avoir l’IP 
automatiquement puis mettez votre adresse et le subnet 24 
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- Voilà l’IP et bien configurer  

 

- Pour IPV6 Mettez Just n et Continuer  

 

 

- Voilà les IP de WAN et LAN  
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- Dans le client il faut aller au navigateur  

- Mettez l’adresse de votre Pfsense  
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- Cliquer sur Continuer vers…. 
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- Mettez UserName et Password 

 

Username: admin 

Password: pfsense 

 

 

- Cliquer sur SIGN IN  
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- Cliquer sur Next 

 

- Cliquer sur Next  
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- Mettez un nom pour votre HostName puis cliquer sur Next 

 

- Il ne faut pas mettre Primary DNS server et Secondary DNS Server  
- Cliquer sur Next 

 

 

 

 

 

 

 

- Décocher les deux cases en bas de la page 
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- Puis cliquer sur Next 

 

- Cliquer sur Next  

 

- Mettez un mot de passe minimum 12 caractères  

Mot de passe : @ifide@2025@ 
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- Cliquer sur Reload  

 

 

 

 

 

 

- Cliquer sur Finish  
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- Cliquer sur Accept  

 
 
 

 

- Cliquer sur Close  
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- Voilà l’interface Graphique du Pfsense  
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- Dans la case de Firewall cliquer Rules  

 

- En bas de la page cliquer sur Add 

 

- Dans Edit Firewall Rule / Mettez Pass/WAN/IPV4/ANY 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 34 

 

- Dans source et Destination Mettez Any  

 

- Puis cliquer sur Save  

 

- N’oublier Pas Apply Changes  

 

- Il faut allez dans LAN  

 

LAN Strasbourg : 
- Cliquer sur Add 

 

Cette règle permet aux machines du réseau LAN d’accéder au service DNS, 
indispensable pour naviguer sur Internet, joindre les serveurs internes ou résoudre des 
noms de domaine. 
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Paramètres configurés : 

• Action : Pass 

• Interface : LAN 

• Adresse IP : IPv4 

• Protocole : TCP/UDP 

• Source : LAN net 

• Destination : any 

• Destination Port : 53 (DNS) 

• Description : Allow DNS 

Ainsi, tout le trafic DNS issu du LAN est autorisé vers l’extérieur, garantissant le bon 
fonctionnement du réseau. 
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Cette règle permet aux clients du réseau LAN de communiquer avec le serveur DHCP 
afin d’obtenir automatiquement une adresse IP et les paramètres réseau nécessaires 
(passerelle, DNS…). 

Paramètres configurés : 

• Action : Pass 

• Interface : LAN 

• Famille d’adresse : IPv4 

• Protocole : UDP 

• Source : LAN subnets 

• Destination : Adresse broadcast (255.255.255.255) 

• Port source : 68 

• Port destination : 67 

• Description : Allow DHCP 

Le protocole DHCP utilise le broadcast pour communiquer. Cette règle autorise donc 
les requêtes BOOTP/DHCP nécessaires à l’attribution automatique des adresses IP. 
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Le protocole ICMP est utilisé pour tester la connectivité entre machines (commande 
ping). 
Cette règle autorise les clients du LAN à envoyer des paquets ICMP afin de 
diagnostiquer des problèmes réseau ou vérifier l’accessibilité des serveurs. 

Paramètres configurés : 

• Action : Pass 

• Interface : LAN 

• Famille d’adresse : IPv4 

• Protocole : ICMP 

• ICMP subtype : any (autorise tous les types ICMP, dont Echo Request / Echo 
Reply) 

• Source : LAN subnets 

• Destination : Any 

• Description : Allow ping 

Grâce à cette règle, les clients peuvent utiliser la commande ping pour vérifier la 
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disponibilité du réseau local et d'Internet. 

Cette règle permet aux postes du réseau LAN d'accéder au NAS via le protocole SMB 
(Server Message Block), utilisé pour les partages de fichiers et dossiers. 
Sans cette règle, les utilisateurs ne pourraient pas ouvrir les lecteurs réseaux mappés (U 
: et T:). 

Paramètres configurés : 

• Action : Pass 

• Interface : LAN 

• Famille d’adresse : IPv4 

• Protocole : TCP 

• Source : LAN subnets 

• Destination : IP du NAS (192.168.200.12) 

• Port de destination : 445 (MS DS / SMB) 

• Description : Allow NAS 

Cette règle autorise uniquement l’accès au serveur NAS, ce qui améliore la sécurité en 
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limitant les flux au strict nécessaire. 

- N’oublier Pas Apply Changes  

 

 

- Dans la case VPN cliquer sur IPSec 
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- Cliquer sur Add P1 

 

- Ici il faut Mettre WAN du Mulhouse  

 

 

- Il générée une clé et de la mettre dans le pfsense de Mulhouse  

 

- Ne toucher rien ici  
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- Ici ne toucher rien  

 

- Cliquer sur Save  

 

- Cliquer sur Show Phase 2 Entries  
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Cliquer sur Add P2 

 

- Dans Remote Network et Mettez l’adresse LAN de site Mulhouse  

 

 

- Il faut cocher AES/AES128-GCM/AES256-GCM et SHA256 
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- Ici il faut faire rien puis cliquer sur Save  

 

 

- N’oublier Pas Apply changes  
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- Dans Firewall Rules  

 

- Il faut Allez dans IPSEC 

 

- Cliquer sur Add 
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- Mettez Pass /IPsec/IPV4/Any 

 

- Any / Any  

 

- Puis cliquer sur Save 
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- Cliquer sur Apply Changes 

 

 

 

 

 

 

- Cliquer sur Status et cliquer sur IPSEC 
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- Cliquer sur Connect P1 and P2 

 

- Voilà les deux pfsense sont connecter  

 

 

- Il faut Mettre l’adresse de Pfsense de site Mulhouse  

 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 48 

 

 

 

- Mettez Username et Password du site Mulhouse  
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-  Voilà il est connecté au pfsense du site Mulhouse  
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2/ Installations de Windows serveur 2022 (Serveur 1 et 2) : 
- Dans la VM Cliquer sur « Create a New Virtuel Machine » 

 

I. Serveur 1 Principale : 
- Cliquer sur Next 
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- Cliquer sur Next 
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- Cliquer sur « Microsoft Windows » et mettez version « Windows Server 2022 » 
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- Mettez le nom de la machine et Cliquer sur Next  

 

- Cliquer sur Next 
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- Cliquer sur Customize Hardware  

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur New CD/DVD et cliquer sur « Use ISO image file » et mettez ISO de 
Windows serveur 2022 



BTS SIO 2025/2026 – Option SISR                                            
 

 55 

- Cliquer sur « Network Adapter » et mettez Custom en (Host-only) et cliquer sur 
Close  
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- Cliquer sur Finish 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Démarrer votre Machine  
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- Cliquer sur Suivant  

 

- Cliquer sur Installer maintenant  
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- Cliquer sur « Je n’ai pas de clé de produit » 

 

- Cliquer sur « Standard (expérience de bureau) » et cliquer sur Suivant  
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- Cocher la case et cliquer sur Suivant  

 

- Cliquez sur « Personnalisé » 
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- Cliquer sur Nouveau  

 

 

- Cliquer sur « Appliquer »  
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- Cliquer sur Ok 

 

- Cliquer sur Suivant  
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- Attendez l’installation qu’il soit terminé  

 

 

- Mettez un mot de passe Minimum de 12 caractères  
- Mots de passe : @Ifide@2025@ 
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- Mettez le mot de passe pour se connecter  
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II. Serveur 2 Secondaire : 
-  

 

- Cliquer sur Next 
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- Cliquer sur Next 

 

 

- Cliquer sur Microsoft Windows et windows server 2022 puis Next 
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- Mettez un nom Pour votre Machine puis Next 
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- Cliquer sur Next 

 

- Cliquer sur Customize Hardware  
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- Dans New CD/DVD cliquer sur Use ISO et Mettez ISO de votre Windows server 2022 
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- Dans Network Adapter Mettez Custom Host-Only et Cliquer sur Close 
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- Cliquer sur Finish 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Démarrer votre Machine  
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- Cliquer sur Suivant  

 

- Cliquer sur Installer Maintenant  

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 72 

- Cliquer sur je n’ai pas de clé de produit  

 

- Ici il faut faire attention il ne faut pas choisir expérience de bureau par ce que c’est 
l’interface graphique mais nous en va travailler avec la version core donc il faut 
choisir la version Standard puis cliquer sur Suivant  
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- Cocher la case Puis cliquer sur Suivant  

 

 

- Cliquer sur Personnalisé 
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- Cliquer sur Nouveau 

 

- Cliquer sur Appliquer  
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- Cliquer sur OK  

 

- Cliquer sur Suivant  

 



BTS SIO 2025/2026 – Option SISR                                            
 

 76 

 

 

 

 

 

 

- Cliquer sur OK  
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Mots de passe : @Ifide@2025@ 

 

- Cliquer sur OK 
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1/Configurer le Serveur Secondaire : 

Configuration de base : 
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- Ici il faut mettre votre IP du serveur 2 puis sous-Réseau et la passerelle 
c’est LAN de votre Pfsense 
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- Cliquer sur Entrer pour Continuer  

 

 

Configure le DNS : 
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Ou 

- Il faut ajouter quatre DNS  
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Renomme le serveur : 

 

 

- Mettez le nom de votre Serveur 2 puis tapez O pour Continuer  
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1/ Configuration Initiale du Serveur 1 : 

- Cliquer sur Internet  

 

- Cliquer sur « Paramètres Réseaux et internet » 
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- Cliquer sur « Modifier les options D’adaptateur »  

 

 

- Cliquer sur Propriété  

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 88 

- Cliquer sur « Protocole internet version 4 » et Cliquer sur Propriétés 
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- Cliquer sur Utiliser L’adresse IP suivante et mettez Votre IP et Masque 
sous-Réseau et la passerelle c’est l’adresse LAN de votre Pfsense et 
mettez DNS et Cliquer sur OK  
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- Cliquer sur Fermer  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Dans PowerShell il faut ajouter quatre DNS 
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- Avant de commencer il faut Renommer la machine  
- Cliquer sur Serveur Local 

 

 

- Cliquer sur le nom de l’ordinateur  
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- Cliquer sur Modifier  
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- Ici Renommer votre Machine et cliquer sur Ok  

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Ok  
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- Cliquer sur Fermer  

 

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Redémarrer maintenant  
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- Et voilà le nom de la machine et changer  

 

 

2 / Installation - Active Directory : 

- Cliquer sur Gérer  

 

- Cliquer sur « Ajouter des rôles et fonctionnalités »  
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- Cocher ignorer et Cliquer sur Suivant  
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- Cliquer sur Suivant 

 

- Cliquer sur Suivant 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 98 

- Cliquer sur « Services AD DS » 

 

- Cliquer sur « Ajouter des fonctionnalités » 
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- Cliquer sur « Serveur DNS » 

 

- Cliquer sur « Ajouter des fonctionnalités » 
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- Cliquer sur Suivant  
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- Cliquer sur Suivant  

 

- Cliquer sur Suivant  
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- Cliquer sur Suivant  
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- Cocher la case de Redémarrage automatique et cliquer sur Installer  

 

- Quand Installation et terminer Cliquer sur Fermer  
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- Cliquer le Panneau d’avertissement  

 

- Cliquer sur Promouvoir ce serveur  
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- Cocher la case Ajouter une nouvelle forêt, Mettez le nom du Domaine 
puis cliquer sur Suivant  

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 106 

 

- Mettez le mot de passe minimum 12 caractères puis cliquer sur 
Suivant  

 

Mot de passe : @ifide@2025@ 
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- Cliquer sur Suivant  

 

- Cliquer sur Suivant  
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- Cliquer sur Suivant  

 

- Cliquer sur Suivant  
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-  Cliquer sur Installer  
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- Voilà mettez votre mot de passe pour accéder à votre compte 
Administrateur  
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3 /Configuration du DHCP : 

- Cliquer sur Gérer  

 

- Cliquer sur Ajouter des Rôles et fonctionnalités  
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- Cliquer sur Suivant  

 

- Cliquer sur Suivant  
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- Cliquer sur Suivant  

 

- Cliquer sur Serveur DHCP  
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- Cliquer sur Ajouter des fonctionnalités  

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Suivant  
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- Cliquer sur Suivant  
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- Cliquer sur Suivant  
 

 

- Cliquer sur Suivant  

 



BTS SIO 2025/2026 – Option SISR                                            
 

 118 

- Cliquer sur Fermer  

 

 

- Cliquer sur Panneau d’avertissement      

 

 

- Cliquer sur Terminer la Configuration DHCP 
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- Cliquer sur Suivant  
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- Cliquer sur Valider  
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- Cliquer sur Fermer  

 

- Cliquer sur DHCP  
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- Cliquer sur Gestionnaire DHCP 

 

- Il faut faire une clique droite sur IPV4 pour Créer une nouvelle étendue  
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- Cliquer sur Suivant  
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- Mettez un Nom Pour votre étendue  

 

- Mettez l’adresse de début et de fin Puis Cliquer sur Suivant  
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- Ne toucher pas cette page cliquer sur Suivant  
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- Cliquer sur Suivant  

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Suivant  
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- Ici il faut ajouter l’adresse de votre pfsense comme passerelle par 
défaut cliquer sur ajouter Puis Suivant  
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- Cliquer sur Suivant  

 

- Cliquer sur Suivant  
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- Cliquer sur Suivant  

 

- Cliquer sur Terminer pour finir 
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Joindre le domaine via PowerShell : 

Installe le rôle AD DS :  
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- Après il faut redémarer la machine  
- Cliquer sur échape  
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- Cliquer encore sur échape  

 

- Choisissez d’autre utilisateur  
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Mots de passe : Ifide2025 
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Configurer DHCP : 
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- Dans serveur Principale Cliquer sur DHCP 
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- Cliquer sur Gestionnaire DHCP 

 

- Il faut faire une clique droite sur Étendu puis cliquer sur Configurer un 
Basculement  
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- Cliquer sur Suivant  
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- Mettez le nom de votre Serveur 2.ifide.lan puis cliquer sur Suivant  
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- Dans Mode Mettez Serveur de secours puis mettez un secret Partage et 
cliquer sur Suivant  

 

Secret partager : @Ifide@2025@ 
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- Cliquer sur Terminer  

 

 

- Cliquer sur Fermer Pour terminer  
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Ajout et formatage du disque : 

- Dans serveur 1  
- Cliquer sur Edit Virtual Machine Settings  

 

 

 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 149 

 

 

- Cliquer sur Add 
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- Cliquer sur Hard Disk puis cliquer sur Next  

 

- Il faut choisir SCSI et cliquer sur Next  
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- Cliquer sur Next 
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- Cliquer sur Next 

 

- Cliquer sur Finish 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 153 

 

- Cliquer sur OK  
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- Dans serveur 1 tapez dans la barre de recherche formater er cliquer sur créer et 
formater des partitions de disque dur 
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- Il faut faire une clique droite sur Disque 1 et cliquer sur En ligne  

 

- Encore fait une clique sur disque 1 et cliquer sur initialiser le disque  
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- Choisissez Disque 1 et cliquer sur Ok 

 

- Cliquer sur Nouveau Volume Simple  
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- Cliquer sur Suivant  

 

- Cliquer sur Suivant  
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- Mettez une lettre pour le disque puis Cliquer sur OK  

 

 

 

 

 

 

 

- Mettez un nom pour du Volume puis cliquer sur Suivant  
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- Cliquer Terminer  
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Sur Serveur 2 : 

- Dans serveur 2  
- Cliquer sur Edit Virtual Machine Settings  
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- Cliquer sur Add 
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- Cliquer sur Hard Disk 

 

- Cliquer SCSI et cliquer sur Next 
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- Cliquer sur Next  
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- Cliquer sur Next 

 

- Cliquer sur Finish 
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- Cliquer sur OK
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- Tapez 15 puis entrer 
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Joindre le Serveur 1 du site Mulhouse avec AD du serveur 1 du site 
Strasbourg : 

- A droite en haut de la page cliquer sur le Panneau d’avertissement      

 

- Cliquer sur Promouvoir ce serveur  
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- Il faut coliquer sur Ajouter un contrôleur et mettez le non du domaine sur serveur 
1 de Strasbourg puis cliquer sur Sélectionner  
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- Tapez le compte Administrateur puis Mettez le mot de passe  

 

- Normalement le domaine doit apparaitre et cliquer sur lui puis OK 
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- Mettez le mot de passe puis cliquer sur Suivant  
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- Cliquer sur Suivant  
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- Mettez le serveur 1 du Strasbourg Puis cliquer sur Suivant  

 

- Tout est bon il faut faire Installer  
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- La machine va redémarrer pour Appliquer les changements  
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3/ Installation de Windows 11 : 

 

- Cliquer sur Next 
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- Cliquer sur Next 

 

- Cocher la case de Microsoft Windows et choisissez Windows 11 x64 et cliquer sur Next 
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- Donnai un nom à votre machine et cliquer sur Next 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Il faut lui donnai un mot de passe
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- Cliquer sur Next 
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- Cliquer sur « Customize Hardware… » 
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- Cliquer sur « New CD/DVD (SATA) » 
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- Ici Cliquer sur « Use ISO image file » et après choisissez votre iso Windows 11 
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- Cliquer sur Network Adapter 
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- Ici choisissez « Custom Host-only » et cliquer sur CloseN 
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- Cliquer sur Finish 

 

 

- Démarrer votre Machine 
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- Cliquer sur Suivant 
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- Cliquer sur Installer maintenant 

 

- Cliquer sur je n’ai pas de clé de produit 



BTS SIO 2025/2026 – Option SISR                                            
 

 
187 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 
188 

- Choisissez « Windows 11 Professionnel » et cliquer sur Suivant 
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- Accepter les termes de licence et cliquer sur suivant 
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- Cliquer sur Personnalisé 
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- Cliquer sur Nouveau 
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- Cliquer sur Appliquer 

 

- Cliquer sur ok 
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- Cliquer sur Suivant 

 

- Cliquer sur oui 
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- Cliquer sur ignorer 
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- Cliquer sur suivant 
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- Donner un a votre apparei 
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- Cliquer sur la deuxième option 
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- Cliquer sur Options de connexion 

 

- Cliquer la deuxième option 
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- Entrez votre nom 
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- Ici il faut faire votre mot de passe 
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- Confirmer votre mot de passe 
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- Ici répondez aux questions 
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- Cliquer sur la deuxième option et cliquer sur Accepter 

 

- Cliquer sur la deuxième option et cliquer sur Accepter 
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- Cliquer sur la deuxième option et cliquer sur Accepter 

 

- Cliquer sur la deuxième option et cliquer sur Accepter 
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- Cliquer sur la deuxième option et cliquer sur Accepter 

 

- Cliquer sur la deuxième option et cliquer sur Accepter 
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- Il faut Allez dans Powershell  

 

   -  
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Nommer le PC : 

- Il faut Allez dans paramètres  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Système  
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- Mettez le nom de votre Machine et cliquer sur Suivant  

 

 

 

 

 

 

 

 

 

- Cliquer sur Redémarrer Maintenant  

 

 

 

 

 

 

 

- Maintenant il faut joindre le client au domaine  
- Cliquer sur Windows +R et cliquer sur OK  
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- Cliquer sur Modifier  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Domaine et Mettez votre Domaine puis cliquer sur 
Ok 
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- Connecter au tant qu’Administrateur et Mettez le mot de passe  

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Ok 
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- Cliquer sur OK  

 

 

 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur Fermer  
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- Et cliquer sur Redémarrer maintenant  

 

  

 

 

 

 

 

 

 

 

 

     Configurer l’adresse du client automatiquement depuis le dhcp du Serveur 1 : 

- Il faut allez dans powershell  

 

 

 

 

 

 

 

 

- Tapez ipconfig /renew 
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- Puis tapez ipconfig /all pour vérifier l’IP du pc en DHCP 
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4/Mise en Place des Fichiers Partagés (DFS) : 

Installer DFS : 

Serveur 1 :  

- Cliquer sur Gérer  
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- Cliquer sur Suivant 

- Cliquer sur Suivant  

 

 

 

 

- Cliquer Suivant  
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- Ici il faut choisireEspace de nom dfs  
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- Cliquer sur Ajouter des fonctionnalités  
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- Et choisissez  Réplication DFS 
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- Puis Cliquer sur Suivant 
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- Cliquer sur Suivant  
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- Cliquer sur Installer  
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- Cliquer sur Fermer  

 

- Cliquer sur Service de fichier  
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- Dans Serveur clique droit et cliquer sur Gestion du système de fichier  
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- Dans l’espace d’administration, dans le grand bandeau vertical à droite, 
sélectionnez : « Nouvel espace de noms… » 
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- Cliquez sur « Parcourir… » afin de rechercher votre serveur ou renseignez 
directement son nom ou son adresse IP dans le champ. 

 

- Dans la petite fenêtre qui vient d’apparaître, tapez les premières lettres du 
nom de votre serveur puis sur « Vérifier les noms ». Le nom entier de votre 
serveur devrait être indiqué dans « Entez le nom de l’objet à sélectionner » 
et cliquez sur OK 
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- Le nom de votre serveur sera renseigné dans le champ adéquat, suivant. 
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- Dans « Nom », nous allons ici définir le nom de l’ESPACE DE NOM DFS. Par 
exemple : intranet  

-  Avant de cliquer sur Suivant, cliquez sur « Modifier les paramètres… » Nous 
allons modifier les paramètres d’autorisations du dossier partagés. 
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- Dans la fenêtre qui se présente à vous : Vous pouvez observer que le 
chemin de stockage par défaut est : « C:\DFSRoots\intranet » Ce n’est pas 
celui que nous souhaitons. Cliquez sur « Parcourir… » 

 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 231 

- Une fois cliqué sur « Parcourir… » Dans le pop-up, déroulé l’arborescence 
du disque D:\ puis créez un nouveau dossier et nommezle « intranet ». 
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- / ! \ N’oubliez pas de sélectionner l’option : « Les administrateurs ont un 
accès total, les autres ont un accès en lecture/écriture » 

-  OK 
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- Suivant 
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- À cette étape, nous allons choisir l’option « Espace de noms de domaine ». 
Notre objectif étant de permettre une redondance des données à terme à 
travers le réseau. Nous ne souhaitons pas répliquer localement via un 
cluster de basculement. De plus, nous voulons que l’accès aux fichiers 
s’effectuent via le domaine sans que nos utilisateurs voient le serveur qui 
les héberges. 

- Suivant  
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- Un récapitulatif de vos paramètres vous sera présenté. Vérifiez bien si tout 
est bon.  

- Cliquez sur Créer 
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- Normalement vous devriez avoir un « V » de validation de la part de 
l’assistant.  

- Fermez la fenêtre.

 

 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 237 

Ajouter le serveur d’espace de noms STG-SRVW02 

- Dans la fenêtre d’administration DFS, déroulez à gauche l’arborescence de 
l’espace de noms. Allez sur votre espace de noms : « \\IFDE.LAN\intranet  
» , Dans le bandeau de droite, cliquez sur « Ajouter un serveur d’espaces de 
noms… » 

 
 

- Dans le pop-up, cliquez sur Parcourir 

 

 

 

file://///IFDE.LAN/intranet
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- Nous allons rechercher notre serveur 2, vérifier son nom et cliquer sur OK 

 

- Allez dans « Modifier les paramètres… » 

 

 

 

 

 

 

 

 

 

 

- Comme tout à l’heure, on va choisir dans « Autorisations du dossier 
partagé » : « Les administrateurs ont un accès total, les autres ont un accès 
en lecture/écriture » Et on va modifier le Chemin d’accès local du dossier 
partagé 
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- Tout comme sur le serveur 1, on crée notre dossier « partages » dans le 
disque D:\ 
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- On vérifie que tout est bon.  
- OK 

 

 

 

 

 

 

 

 

 

 

 

 

 

- On vérifie que tout est bon.  
- OK 
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- Pour Serveur 1 de site Mulhouse il faut faire la même chose  
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- Cliquer sur Ok 

 

 

 
-  il faut faire la meme chose pour Serveur 2 du site Mulhouse  

Création des dossiers cibles : 

- Dans le bandeau de droite, cliquez sur « Nouveau dossier… » 
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- Nous allons donner un nom au dossier que nous allons partager, ici : GRP1 
Une fois le nom renseigné, dans la même fenêtre, cliquez sur « Ajouter » 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

- Cliquez sur « Parcourir » afin de rechercher notre serveur 
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- Sur notre serveur 02 nous allons créer un dossier partagé que nous allons 
nommer « GRP1 » Pour cela, veilliez à ce que vous ayez sélectionner le 
dossier « intranet » puis cliquez sur « Nouveau dossier partagés ». 
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- Une fois nommé, cliquez sur « Parcourir » afin de rechercher la « cible DFS » 
: l’endroit physique stocké en local sur le serveur 1 
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- Nous allons stocker localement le dossier « GRP1 » à la racine de D:\. « 
Créer un nouveau dossier » et appelez-le « GRP1 » 
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- Donc, sur notre serveur 1 Nous avons un partage qui s’appelle « secrétariat 
» dans un espace de nom qui s’appelle «intranet » Stocké localement sur le 
serveur 1 dans un dossier partagé « GRP1 » 
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- Nous voyons bien notre dossier secrétariat.  
- OK 

 

- Nous voyons secrétariat en cible de dossier. OK 
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- Tout est bon, on peut faire OK 

 

- Dans le dossier GRP1 
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- Il faut faire la méme chose pour  GRP2  et TRANSFERT : GRP2 Dans serveur 
2 pas serveur 1 et TRANSFERT Dans serveur 1 

 

 

Vérifications :  

- Dans l’explorateur de fichier : \\IFIDE.LAN\intranet 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 251 

- Tapez \\IFIDE.LAN\intranet\ dans la bare de recherche  

 

DFSR :  

Mise en œuvre de DFSR : 

-  Dans l’arborescence à gauche, cliquez sur « Réplication » et  Dans le 
bandeau droit, ou en faisant clic droit sur « Réplication », cliquez sur « 
Nouveau groupe de réplication » 

 

 

file://///IFIDE.LAN/intranet/
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- Nous gardons sélectionné « Groupe de réplication multi-usage », SUIVANT 
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- Nous allons devoir créer X nombre de groupe de réplica en fonction du 
nombre de serveur hébergeant physiquement les données à répliquer. 
Dans notre cas, le serveur 1 (primaire) héberge les fichiers de GRP1 et le 
serveur 1 les fichiers de Comptabilité. Nous devons donc créer deux 
groupes de réplication. Je nomme le groupe « Réplica GRP1 » afin 
d’identifier le groupe facilement. 

-  Suivant 
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- Cliquez sur « Ajouter… », nous allons venir ajouter au groupe nos deux 
serveurs. 

 

- Je recherche mes deux serveurs et vérifie leurs noms ; OK
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- On voit bien nos deux serveurs membres du domaine, suivant 
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- Pas d’autres choix ici, nous sélectionnons « Maille pleine » Suivant 
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- Vous pouvez choisir de procéder à la réplication des données à des 
horaires et jours fixes. Cela dit, nous allons ici réaliser les réplications en 
temps réel. Pour des raisons de démonstration, nous allons maintenir 
l’usage complet de la bande passante disponible. Il n’existe pas de réponse 
absolue quant à la bande passante idéale à accorder. C’est à vous de 
l’estimer en fonction du trafic de votre réseau, de la capacité de la bande 
passante du réseau LAN et/ou WAN/VPN et de la volumétrie à répliquer. 
Vous devez donc déterminer ces différentes métriques afin d’estimer la 
bande passante nécessaire / adéquate. Puis procédez simplement à des 
tests 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 258 

- Notre « membre principal » va être le serveur qui héberge physiquement la 
donnée. Il s’agît donc de notre serveur 1 dans ce cas. Suivant 
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- Ici, cliquez sur « Ajouter… » ; nous allons chercher le dossier stocké 
localement que nous souhaitons répliquer. 
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- Cliquez sur « Parcourir… » Dans l’arborescence se présentant à vous, 
cherchez votre dossier « GRP1 » que nous souhaitons répliquer. Une fois le 
chemin d’accès confirmé, faites OK 
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- On vérifie bien que le dossier choisi et son chemin soient les bons. Puis on 
fait suivant. 
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- Dans cette fenêtre, nous pouvons observer que notre serveur 2 n’est pas 
encore activé dans le groupe de réplication. Aussi, il n’existe pas de chemin 
d’accès local à un dossier pour la réplication, c’est normal. Nous allons 
donc paramétrer cela et créer le dossier. Pour cela, cliquez sur « Modifier… 
» en bas à gauche 
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- Cliquez sur « Activé » Puis, dans « Parcourir… », rendezvous dans le disque 
dédié à DFS sur serveur. Sous D:\, créé un nouveau dossier « GRP1 » 
comme sur notre serveur 1 qui l’héberge initialement. Puis cliquez sur OK 
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- On vérifie que tout colle et que les paramètres sont les bons. 
-  Suivant 
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- Le serveur nous récapitule la configuration du groupe de réplica. Puis « 
Créer » si tout est en ordre. 
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- Si tout s’est bien déroulé, la totalité des tâches de réplication sont validées. 
Vous pouvez « Fermer » la fenêtre. 

 

- Un pop-up va apparaître sur votre écran : vous pouvez cocher la case pour 
ne plus le voir à l’avenir si vous le souhaitez. OK 
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Puis nous répétons l’opération mais cette fois-ci pour les dossiers GRP2 et 
TRANSFERT hébergé sur le serveur 1. 

GRP2 : 

 

TRANSFERT : 
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- Pour ajouter Mulhouse dans la réplication, il faut passer par « Nouveau 
membre… » sur chaque groupe de réplication. 

-  Dans Réplication → Replica GRP1. 
- Clic droit sur Replica GRP1 → Nouveau membre… 
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- Cliquer sur Parcourir  

 

- Mettez le serveur 2 du Mulhouse et vérifier le nom puis cliquer sur OK 

 

-  
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- Cliquer sur Serveur 1 et cliquer sur Ajouter  
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- Cliquer sur Suivant  
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- Laisser cocher : Planification du groupe de réplication 
- Le nouveau serveur (MUL-SRVW01) utilisera la même planification que les 

autres membres du groupe Replica GRP1. 
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- Cliquer sur Modifier  
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- Cliquer sur Activé puis Parcourir  
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- Créer le dossier GRP1 dans le disque E puis cliquer sur OK 
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- Cliquer sur OK  
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- Voilà il est Activé puis cliquer sur Suivant  
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- Cliquer sur Créer  
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- Cliquer sur Fermer  

 

 

- Il faut refaire la même chose pour serveur 2 Just aux lieux de faire serveur 1 
comme membre qui de réplique avec le nouveau membre il faut choisir 
Serveur 2  
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- Il faut faire la même chose pour réplication du GRP2 et TRANSFERT  
 

 
 
 

 

Vérifications : 

Sur Serveur 1 : 
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Sur serveur 2 : 

- Les dossiers GRP1, GRP2, intranet et TRANSFERT sont bien présents sur le 
disque D:\ de du serveur 2 (STG-SRVW02). 

 

- Vérifier la réplication sur Serveur 2 : 
- Création d’un fichier pour voir est ce qu’il va apparait dans serveur 2 
- Sur Serveur 1 Créer un fichier par exemple BTS 
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- Dans Serveur 2  
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Déduplication des données : 

Installation, configuration et paramétrage du service de déduplication 

Des données : 

Sur Serveur 1 : 

- Dans le gestionnaire de serveur  
- Comme à l’accoutumé, rendez-vous en haut à droite du portail 

d’administration Windows Serveur. Dans « Gérer », Puis « Ajouter des rôles 
et des fonctionnalités » 
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- Cliquer suivant  
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- Cliquer Suivant Suivant  
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- Cochez le service « Déduplication des données » puis faites suivant 
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- Cliquer sur Suivant  
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- Cliquer sur Intaller  
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- Cliquer sur Fermer  
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- Dans le tableau de bord d’administration, allez dans « Services de fichiers 
et de stockages » Puis dans la catégorie « Volumes » 
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- Vous verrez apparaître l’intégralité des volumes de stockage présents sur le 
serveur. Sur celui dédié à DFS « E=D:\ », faites un clic droit, puis « 
Configurer la déduplication des données… » 
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- Choisissez simplement dans « Déduplication des données : » l’option « 
Serveur de fichiers à usage général » Vous pouvez aussi modifier la variable 
de temps si vous le souhaitez. « Appliquer » et c’est terminé ! Le processus 
sera très rapide étant donné que nous n’avons pas de volumétrie de 
données conséquentes. Cela étant, plus la quantité de données sera 
grande, plus le temps de déduplication et d’optimisation de l’espace de 
stockage sera long et pertinent. 
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Sur Serveur 2: 

« Install-WindowsFeature -Name FS-Data-Deduplication -
IncludeManagementTools » 
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- Pour activer la déplucation  

« Enable-DedupVolume -Volume "D :" -UsageType Default » 
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- Lancer manuellement la déplucation 

« Start-DedupJob -Volume "D:" -Type Optimization » 

 

- Vérification  

« Get-DedupJob » 
« Get-DedupStatus »  
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5/ GPO : 
- Sur Serveur Principale  
- Windows et tapez : dsa.msc  
- OK 
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Créer les UO : 

Strasbourg et Mulhouse  

- Il faut faire une clique droite sur IFIDE.LAN  
- Cliquer sur Nouveau et cliquer sur Unité d’organisation  
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- Mettez-le nom de de votre Unité d’organisation et cliquer sur Ok 

 

 

- Il faut faire la même chose pour le dossier Strasbourg  
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Créer les Utilisateurs et le Group Dans Strasbourg : 

GRP1 : 

- Il faut faire une clique droite sur le dossier Strasbourg et cliquer sur Nouveau Groupe  
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- Mettez GRP1 comme Nom du Groupe puis Cliquer sur Ok 
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- Pour créer les Utilisateurs du site Strasbourg  

Paul : 

- Dans le dossier Strasbourg fait une clique droite puis cliquer sur Nouveau Utilisateur  
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- Mettez le Prénom et le nom d’ouverture comme dans mon cas c’est Paul Puis cliquer 
sur Suivant  

 

 

 

 

 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 307 

- Mettez votre mot de passe minimum 12 caractère et n’oublier pas de cocher 
L’utilisateur doit changer le mot de passe à la prochaine ouverture puis Suivant  

 

Mots de passe : @ifide@2025@ 
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- Cliquer sur Terminer pour finir  
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Pierre : 

- Il faut faire la même chose Pour Pierre  
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Mots de passe : @ifide@2025@ 
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Admin : 

- ET aussi la même chose pour le compte Admin secoure  
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Ajouter Paul et Pierre dans GRP1 : 

- Dans Strasbourg fait une Clique droit sur GRP1 et cliquer sur Propriété  
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- Dans Membres Cliquer sur Ajouter 
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- Ici il faut faire les deux Utilisateurs Paul et Pierre  
- Cliquer sur Vérifier les noms Puis cliquer sur OK  

 

- Cliquer sur Appliquer et Ok 
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- Il faut faire la même chose pour Mulhouse  
- Il faut créer les utilisateurs Isabelle et Nathalie après il faut les ajouter comme membre 

dans le GRP2 

 

- Dans Mulhouse en a GRP2 et Isabelle et Nathalie  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



BTS SIO 2025/2026 – Option SISR                                            
 

 317 

- Dans Membres en trouve Isabelle et Nathalie Membres de GRP2 

 

 

 

 

 

 

 

 

 

 

 

 

- Il faut ajouter un Admin secours pour Mulhouse  
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Isabelle et Nathalie ne peut pas accéder au dossier GRP1 de puis le 
Client : 

Sécurité NTFS : 
Pour chaque dossier → clic droit → Propriétés → Sécurité → Avancé 

 

- Dans ce PC cliquer sur votre disque D : DATAS01  
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- Il faut Cliquer sur Le dossier GRP1 puis cliquer sur Propriété  

 

- Cliquer sur Sécurité Puis Cliquer sur Avancé 
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- Cliquer sur Ajouter  

 

- Cliquer sur Sélectionnez un Principal  

 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 321 

- Il faut écrire GRP1 puis vérifier le nom puis cliquer sur OK 

 

 

 

 

- Dans type Mettez Autoriser, s’applique sur ce dossier les sous-dossiers et les fichiers et 
cocher la case Modification puis cliquer sur OK 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 322 

- Il faut supprimer tous les Utilisateurs Principal 
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- Puis Cliquer sur Appliquer et OK 
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- Il faut faire la même configuration sur le dossier D:\GRP2, mais avec le groupe 
IFIDE\GRP2 à la place de GRP1 Pour Paul et pierre ne peut pas accéder au GRP2. 

 

Test sur le poste client : 

Paul : 

- Connecter avec Paul et Mettez votre mot de passe  
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- Il faut allez dans explorateur de fichiers   
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- Tapez dans la barre de recherche \\IFIDE.LAN\intranet\  

 

 

 

 

 

- Cliquer sur GRP1  

 

 

 

 

file://///IFIDE.LAN/intranet/
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- Paul a l’accès au GRP1 

 

- Mais il ne peut pas accéder au GRP2  

 

Isabelle : 

- Connecter avec Isabelle et Mettez votre mot de passe   
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- Isabelle a le droit d’accéder au GRP2  
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- Mais elle ne peut pas accéder au GRP1 

 

Créer la GPO et mappage des lecteurs réseau : 

- Il faut faire Windows +R et tapez gpmc.msc 
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- Dans Domaine IFIDE.LAN et dans votre dossier Strasbourg cliquer sur Créer un Objet 
GPO 

 

 

 

- Mettez un nom pour votre GPO et cliquer sur OK 
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- A droite de la page Cliquer sur étendu puis cliquer sur Ajouter  
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- Ici Tapez GRP1 et vérifier le nom  

 

- Ici il faut choisir le GRP1 puis cliquer sur OK  
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- Cliquer sur OK 

 

- En haut de la page cliquer sur Délégation puis cliquer sur Utilisateur authentifié et 
Cliquer sur Avancé 
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- Cliquer sur Utilisateur authentifié et décocher la case Appliquer la stratégie de groupe 
puis cliquer sur Appliquer et OK  
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- Il faut cliquer sur votre GPO que vous avez créé dans Strasbourg et cliquer sur Modifier  

 

 

- Ici il faut allez dans Configuration utilisateur /Préférence /Paramètres 
Windows/Mappages de Lectures 
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- Il faut d’abord Créer le Dossier Users dans le dossier intranet  
- Dans explorateur de Fichier et dans votre disque Créer un Dossier Users 

 

-  Il faut faire une Clique droit sur le dossier Users et Cliquer sur Propriété 
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- Ici désactiver l’héritage  

 

- Cliquer sur la première phrase  
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- Cliquer sur Sécurité puis Avancé 

 

 

- Il faut supprimer Tout les utilisateurs Principal  
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- Puis cliquer sur Ajouter  
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- Cliquer sur Sélectionnez un Principal 

 

- Tapez Utilisateurs du Domaine Puis cliquer sur OK 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 341 

- Dans le type mettez Autoriser, s’applique à ce dossier seulement Puis cocher les cases 
et cliquer sur OK 

 

- Cliquer sur Appliquer puis OK  
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Lecteur U : 

- Il faut cliquer sur Mappages de lecteurs puis Nouveau lecteur mappé 
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- Dans général Mettez le chemin d’emplacement du dossier Users et ajouter 
%USERNAME% a la fin du chemin puis cocher la case Reconnecter puis choisissez la 
lettre de lecteur U 
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- Dans Commun cocher Just la case exécuter dans le contexte de sécurité de L’utilisateur 
connecté puis cliquer sur Appliquer et Ok  
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Lecteur T : 

- Pour lecteur T il faut faire la même chose  
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- Attention dans Emplacement il faut mettre \\IFIDE.LAN\intranet\TRANSFERT  

 

 

file://///IFIDE.LAN/intranet/TRANSFERT
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Redirection du Documents : 

- Il faut allez dans Stratégie/Redirection de dossiers/Documents/ a droite de la page il 
faut faire une clique droite  

 

- Cliquer sur Propriété  
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- Dans la partie Cible dans Paramètre mettez De base – Redigier les dossiers de tout le 
monde puis l’emplacement du dossier cible créer un dossier pour chacun et le chemin 
d’accès mettez \\IFIDE.LAN\intranet \Users  
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- Dans la partie Paramètres cocher Just la case Déplacer le contenu et conserver le 
dossier dans le nouvel emplacement puis Cliquer sur Appliquer et OK  

 

- Cliquer sur Oui 
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- Il faut faire la même configuration pour le dossier Bureau, avec le même chemin racine : 
\\IFIDE.LAN\intranet\Users 
 

- Tester U : et T : sur un poste client 

Paul : 

 

- Dans explorateur de fichier     

 

 

 

 

file://///IFIDE.LAN/intranet/Users
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- Cliquer sur ce PC  
- Voilà les deux disques sont apparus  

 

- Si en clique sur le disque U en trouve les dossier Bureau et Documents  
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Pierre : 

- Pour Pierre il faut faire la même chose  

 

- Pour rafraichir la gpo mettez gpupdate /force puis mettez O et entrer  
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- Voilà les deux disques sont apparus dans Pierre  

 

Pour Compte Admin :  

- La même chose pour compte Admin secours  
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- Dans serveur 1 et dans le dossier Users en trouve les dossier Paul et Pierre et Admin 
créer automatiquement  
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Imposer le fond d’écran via GPO 

- Dans serveur 1 Il faut allez dans explorateur de fichier  

 

- Dans le dossier intranet  
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- Il faut créer un nouveau dossier  

 

- Appelé le Wallpapers 
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- Télécharger d’abord une image depuis internet et mettez l’image dans le dossier images 
- Puis allez dans images 

 

- Copier votre image 
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- Allez dans le dossier intranet  

 

- Entrer au dossier Wallpapers  
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- Et coller vote image dedans 

 

 

- Allez dans gestionnaire de serveur  
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- Cliquer sur Outils puis gestionnaire de stratégies de groupe  

 

- Cliquer sur votre GPO de Strasbourg et cliquer sur Modifier  
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- Dans Modelés d’administration/Bureau/Bureau /puis cliquer sur Papier peint du bureau 
puis cliquer sur Modifier  
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- Cliquer sur Activé et Mettez le nom du papier peint 
\\IFIDE.LAN\intranet\Wallpapers\ifide.jpg pour style Mettez Remplir puis Appliquer et 
Ok 

 

 

 

 

 

 

 

 

 

file://///IFIDE.LAN/intranet/Wallpapers/ifide.jpg
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- Il faut allez dans Panneau de configuration /Empêcher les modification de l’arrière-plan 
du Bureau  
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- Cliquer just sur Activé puis Appliquer et Ok 
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-  Vérification de fond d’écran sur Paul et Pierre  

Paul : 

 

- Voilà le fond d’écran et changer automatiquement  
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Pierre : 

- Pour Pierre aussi le fond d’écran et changer automatiquement  
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Création de la deuxième GPO : 

- Il faut cliquer sur IFIDE. LAN puis créer un objet GPO 

 

 

- Mettez un nom pour votre GPO 
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- Cliquer sur votre GPO et cliquer sur Modifier 

 

Politique de mot de passe et verrouillage du compte : 

- Dans Stratégie de mots de passe fait double clique sur Conserver l’historique des mots 
de passe 
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- Mot de passe : 12 caractères + complexité : 
- Cliquer sur Longueur du mot de passe  

 

- Mettez 12 caractères pour Longueur minimale du mot de passe puis cliquer sur 
Appliquer puis OK 
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- Double Clique sur Le mot de passe doit respecter les exigences de complexité 

 

- Il faut Activé Le mot de passe doit respecter les exigences de complexité 
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- Cliquer sur Autorisé le verrouillage pour l’activer  
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- Pour Seuil de verrouillage du compte 
- Cliquer sur Seuil de verrouillage  

 

- Mettez Seuil de verrouillage du compte : 3 
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- Pour Durée du verrouillage du compte 30 minutes 
- Cliquer sur Durée de verrouillage des comptes  

 

 
- Mettez 30 minutes puis Appliquer et OK  
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- Réinitialiser le compteur de verrouillage après et mets 30 minutes 

 

- Réinitialiser le compteur de verrouillages après → coche Définir ce paramètre → mets 30 
minutes → OK. 
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- Dans PowerShell tapez la commande « gpupdate  /force »  
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Pour Vérifier il faut allez dans le client :  

- Il faut faire trois erreurs pour avoir un message le compte et verrouillé  

 

-  
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Création de la GPO « Users » : 

- Dans le dossier Strasbourg créer un objet GPO  

 

- Mettez un nom pour votre GPO et Cliquer sur OK 
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- A droite de la page dans étendue Cliquer sur Ajouter 
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- Il faut écrire Grp et cliquer sur Vérifier  

 

- Il faut choisir GRP1et cliquer sur OK 
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- Cliquer sur OK 

 

- Il faut allez dans Délégation cliquer sur utilisateur authentifié puis cliquer sur Avancé 
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- Cliquer durs Utilisateurs authentifiés puis décocher la case Appliquer la stratégie de 
groupe  
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- Cliquer sur votre GPO puis cliquer sur Modifier  

 

1/ Interdire le Panneau de configuration : 

- Il faut allez dans Modèle d’administration/Panneau de configuration/Interdire L’accès au 
panneau de configuration  
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- Cliquer sur Activé puis appliquer puis OK  
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1) Bloquer PowerShell : 
- Il faut allez dans Modèle d’administration/système/Ne pas exécuter les applications 

Windows spécifique  
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- Cliquer sur Activé et puis Afficher  
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- Il faut écrire dans chaque case : 
- powershell.exe  
-  pwsh.exe  
-  powershell_ise.exe  
-   wt.exe 
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-  powershell.exe = PowerShell 5.x (Windows) 
-  pwsh.exe = PowerShell 7.x (Core) 
-  powershell_ise.exe = éditeur ISE 
-   wt.exe = Windows Terminal (pour éviter l’accès à PowerShell via WT) 
- Puis Cliquer sur OK  
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- Après quand vous avez terminé Cliquer sur Appliquer puis OK 
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3/ Block port USB : 

- Il faut allez dans Modèle d’administration/système/Accès au stockage amovible  
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- Cliquer sur Toutes les classes de stockage amovible refuser  
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- Cliquer sur Activé puis Appliquer puis OK  

 

- Résultat : tous les supports USB de stockage sont bloqués 
(clés USB, disques externes, cartes SD, etc.) 



BTS SIO 2025/2026 – Option SISR                                            
 

 395 

 

4 /Cacher / interdire les lecteurs : 
- Il faut allez dans Modèle d’administration/Composant Windows/Explorateur de fichiers  

 

- Puis cliquer sur Empêcher l’accès aux lecteur à partir du Poste de travail  
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- Cliquer sur Activé et Restreindre au lecteur C uniquement puis Appliquer et OK 
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GPO Site Mulhouse : 

1/ Créer et lier la GPO : 

- Cliquer sur Mulhouse puis créer un objet GPO 

 

- Mettez un nom pour votre GPO  

 

- A droite de la page dans étendue cliquer sur ajouter  
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- Cliquer sur Vérifier les noms c 

 

- Il faut choisir cette fois GRP2 et cliquer sur OK  
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- Cliquer sur OK  

 

- Cliquer sur la GPO que vous avez créer dans Mulhouse et cliquer sur Modifier  
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2/ Fond d’écran : 
- Dans Modelés d’administration/Bureau/Bureau /puis cliquer sur Papier peint du bureau 

puis cliquer sur Modifier  

 

- Cliquer sur Activé et Mettez le nom du papier peint 
\\IFIDE.LAN\intranet\Wallpapers\ifide.jpg pour style Mettez Remplir puis Appliquer et 
Ok 

 

file://///IFIDE.LAN/intranet/Wallpapers/ifide.jpg
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- Dans Panneau de configuration cliquer sur Empêcher de modification de l’arrière-plan 
du Bureau  
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- Cliquer sur Activé puis Appliquer puis OK 
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3/ Mappages de lecteurs: 

- Cliquer Mappages Nouveau Lecteur Mappé 

 

- Mettez l’emplacement \\IFIDE.LAN\intranet \TRANSFERT puis cocher la case 
reconnecter Puis choisissez la lettre T  
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- Il faut Just cocher la case Exécuter dans le … 

 

- Il faut faire la même chose pour lecteur U 
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3/ Redirection de dossiers: 
- Dans Redirection de dossiers Documents il faut cliquer dans la page a droite Propriétés 

 

- Dans la premier case Cible mettez De base / créer un dossier / \\IFIDE.LAN\intranet 
\Users 
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- Dans la partie Paramètres il faut Just cocher Déplacé le contenu puis cliquer sur 
appliquer  

 

- Cliquer sur Oui  
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- Cliquer sur Ok 

 

- Il faut faire la même chose pour Bureau 
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- Il faut faire la même configuration pour le dossier Bureau, avec le même chemin racine : 
\\IFIDE.LAN\intranet\Users 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

file://///IFIDE.LAN/intranet/Users
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Deuxième GPO : 

1 / Créer et lier la GPO : 

- Cliquer sur Mulhouse et cliquer créer un objet GPO 

 

- Mettez un nom pour votre GPO et cliquer sur OK  
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- A droite de la page dans étendue cliquer sur Ajouter  

 

- Cliquer sur Vérifier les noms  
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- Sélectionné GRP2 puis ok 

 

- Cliquer sur OK 
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- Cliquer sur votre GPO et cliquer sur Modifier  

 

Bloquer PowerShell et CMD : 
- Dans Configuration Utilisateur /Modèles d’administration /système /cliquer sur Ne pas 

exécuter les applications Windows spécifiées  

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 415 

- Cliquer sur Activé et sur Afficher  
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- Il faut écrire ça dans chaque case : 
- powershell.exe  
-  pwsh.exe  
-  powershell_ise.ex 
-   wt.exe 
- cmd.exe 
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-  powershell.exe = PowerShell 5.x (Windows) 
-  pwsh.exe = PowerShell 7.x (Core) 
-  powershell_ise.exe = éditeur ISE 
-   wt.exe = Windows Terminal (pour éviter l’accès à PowerShell via WT) 
- Cliquer sur OK 
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- Cliquer sur Appliquer Puis OK 
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Interdire le Panneau de configuration : 

- Dans Configuration Utilisateur /Modèles d’administration /Panneau de configuration 
/Interdire l’accès au Panneau de configuration  
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- Cliquer sur Activé Puis Appliquer et OK 
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Block port USB : 

- Dans Configuration Utilisateur /Modèles d’administration /système /Accès au stockage 
amovible  

 

 

 

 

- Cliquer sur Toutes les classes de Stockage amovible refuser  
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- Cliquer sur Activé puis Appliquer puis OK  

 

- Résultat : tous les supports USB de stockage sont bloqués 
(clés USB, disques externes, cartes SD, etc.) 
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4 /Cacher / interdire les lecteurs : 
- Dans Configuration Utilisateur /Modèles d’administration /Composants Windows 

/Explorateur de fichiers  

 

- Cliquer Empêcher l’accès aux lecteurs à partir du post de travail 
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- Cliquer sur Activ é puis Restreindre au lecteur C uniquement puis Appliquer et OK  
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6/ Installation du Serveur Na et Configurations : 
- Clique sur Create a New Virtual Machine.  
- Choisis Typical (recommended) puis Next. 

 

 

 

 

 

 

 

 

 
- Cliquer sur Next  
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- Cliquer sur Next 
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- Cliquer sur Linux et sur Debian 11 64-bit 

 

 

- Cliquer sur Next 
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- Mettez un nom pour votre Machine et Cliquer sur Next  
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- Mettez 20 G pour le disk size et cliquer sur Next 
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- Cliquer sur Customize Hardware  
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- Sélectionne Installer disc image file (iso), clique Browse…, choisis l’ISO NAS 
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- Dans Network Adapter Mettez Custom en Host-Only 
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- Cliquer sur Close  
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- Cliquer sur Finish 
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- Avant de démarrer la Machine il faut ajouter le deuxième disque cliquer sur Edit 
virtual  
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- Dans Memory cliquer sur 8 GB Après cliquer sur Add 
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- Sélectionner Hard Disk et Cliquer sur Next 

 

 

 

 

 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 438 

- Sélectionner SCSI et cliquer sur Next  
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- Cliquer sur Next  
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- Mettez 20 GB pour le disque et cliquer sur Next  
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- Cliquer sur Finish 
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- Cliquer sur OK 
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- Démarrer votre Machine  

 

- Cliquer sur Entrer  
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- Cliquer sur la Install/Upgrade et cliquer sur Ok 

 

- Cliquer sur Espace pour sélectionner la première case et cliquer sur OK 
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- Cliquer sur Yes  

 

- Cliquer sur la premier Administrative user et cliquer sur Ok 
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- Mettez un mot de passe de 12 caractères et cliquer sur Ok 

 

- Cliquer sur Yes 
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- Cliquer sur OK 
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 Éteins la machine virtuelle : 

 

- Clique sur « Shut Down Guest ». 

   

 

- Cliquer sur Settings 
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Sélectionne le lecteur CD/DVD (SATA) dans la liste à gauche. 

- Décoche la case “Connect at power on” 
 et Cliquer sur puis Cliquer sur OK  
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- Démarrer la Machine  

 

- Cliquer sur Entrer  
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- Il faut Tapez 1 pour configure network interfaces 

 

- Cliquer sur Entrer  
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- Il faut faire Entrer sur IPV4-dhcp 

 

- Il faut faire No et cliquer sur OK  
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- Il faut faire la même chose pour IPV6 
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- Il faut faire Entrer dans aliases 

 

 

 

 

 

 

 

 

 

 

- Mettez l’adresse et Cliquer sur OK  
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- Mettez Save  

 

- Cliquer dans votre Clavier « a » 
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- Il faut Tapez 9 pour Reboot 

 

- Mettez la raison du changement et faites Entrer  

 

- Voici l’adresse Du Serveur  
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- Il faut allez dans le client  

 

- Mettez l’adresse du Serveur  
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- Cliquer sur Continuer  

 

- Mettez Nom d’utilisateur : truenas_admin et mettez le Mot de passe que vous avez 
déjà fait avant  

- Password : ifide 

 

 

 

 

 

-  
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- Voici l’interface Graphique  

 

Créer un pool de stockage : 

- Storage → Pools → Add 
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- Cliquer sur Create Pool 

 

 

 

- Dans General Info mettez un nom et cliquer sur Allow puis cliquer sur Next 
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- Dans Data layout Mettez Stripe de 21GiB (HDD) et cliquer sur Next 
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- Ici ne fait rien cliquer sur Next  

 

- Cliquer Sur Next 
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- Cliquer sur Next 

 

 

 

 

 

 

 

 

 

U 
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- Cliquer sur Next 
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- Cliquer sur Next  
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- Et ici cliquer sur Create Pool 

 

 

- Cliquer sur Continuer et Confirm 
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2) Créer un zvol (block device) dans le pool : 

- il faut allez dans Storage Dashboard Puis Manage Datasets 

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 469 

- Cliquer sur ADD Zvol 

 

- Mettez un nom et 10GiB puis Cliquer sur Save 
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- Il faut allez dans Shares et cliquer sur Wizard 
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- Mettez Create New et cliquer sur Next 
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- Mettez le nom et Device et Create New et le pool_iscsiet 5GiB puis cliquer sur Next 
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- Cliquer sur Create New Add et mettez 0.0.0.0 et cliquer sur Save 

 

- Cliquer sur Start 
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- Dans serveur 1 cliquer sur Windows+R et tapez iscsicpl et cliquer sur Entrer 

 

- Cliquer sur Oui 
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- Dans Configuration cliquer sur Modifier  

 

- Mettez le non de l’initiateur et cliquer sur OK  
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- Dans Découverte cliquer sur Découvrir un portail 

 

- Dans adresse mettez l’IP de votre serveur Nas et cliquer sur OK 
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- Dans cibles cliquer sur Connexion  

 

- Cliquer sur OK 
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- Voilà il est connecté 

 
 

- Maintenant il faut faire Windows+R et tapez diskmgmt.msc 
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- Cliquer sur le Disque 2 et cliquer sur En ligne  

 

- Cliquer encore sur le disque 2 et cliquer sur Initialiser de disque  
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- Cliquer sur OK 

 

- Cliquer a droite du disque 2 et cliquer sur Nouveau volume Simple  
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- Suivant  

 
- Suivant 
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- Suivant  

 

- Mettez un Nom de volume et Cliquer sur Suivant 
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- Cliquer sur Terminer  

 

- Voilà le disque et bien Présent dans l’explorateur de fichier  
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Pour Serveur 2 :  

- Vérifier le ping entre Serveur 2 et Serveur Nas 

 

- Activer et démarrer le service iSCSI 

 

 

- Ajouter le NAS comme portail iSCSI 
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- Lister les targets disponibles 

 

- Créer un NOUVEAU ZVOL dans interface du Nas 

Il faut allez dans : 

 

- Cliquer sur Create New et cliquer sur Next 
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- Donner un Nom et dans device Mettez Create New et pool_iscsi et dans size Mettez 
3GiB 

 

- Cliquer sur Next 
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- Dans Portal Mettez 1(0.0.0.0) et cliquer sur Save  
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- C’est la partie Windows Server 2022 Core (SRVW02) : 
il faut se connecter ton disque iSCSI et le préparer pour la sauvegarde. 
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- Vérifie que la connexion est établie et il faut voir le target backup-02 affiché. 

 

- Initialiser et formater le disque 
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- Vérifier que Windows voit enfin le portail 

 

 

- Connexon a la cible ISCSI  

 

  

 

 

 

 

 

 

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 492 

- Pour Vérifier  

 

 

- Lister les disques  
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- Assigner une lettre au disque  

 

- Tester la redondance depuis le client pour chaque server 
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ÉTAPE 1 — Éteindre STG-SRVW02 

Redémarre le client 
C’est important : 
 ton client garde en cache la dernière info du domaine 
 il faut forcer une redécouverte 

Donc tu fais sur le client : 

shutdown /r /t 0 
 

 ÉTAPE 3 — Quand le client est revenu, teste : 
nltest /dsgetdc:ifide.lan 
 

Attendu SI LA REDONDANCE FONCTIONNE : 
 

 
 

ÉTAPE 2 — Éteindre STG-SRVW01 

Redémarre le client 
C’est important : 
 ton client garde en cache la dernière info du domaine 
 il faut forcer une redécouverte 
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Donc tu fais sur le client : 

shutdown /r /t 0 

 

 

 ÉTAPE 3 — Quand le client est revenu, teste : 
nltest /dsgetdc:ifide.lan 
 

Attendu SI LA REDONDANCE FONCTIONNE : 
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Sauvegarde Windows server : 

- Dans votre serveur 1 cliquer sur Gérer  

 

- Cliquer sur Ajouter des rôles et fonctionnalités  
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- Cliquer sur Suivant 
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- Cliquer sur Suivant  
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- Cliquer sur suivant  
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- Cliquer sur Suivant  
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- Cliquer sur Installer  
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- Cliquer sur fermer  
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- Dans la barre de recherche cliquer sur Sauvegarde Windows server 

 

- Cliquer sur Sauvegarde locale et après cliquer sur Planification de sauvegarde  
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- Cliquer sur Suivant  
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- Cliquer sur Suivant  
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- Mettez l’heure de la sauvegarde  
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- Cliquer sur Suivant  
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- Cliquer sur ajouter  

 

- Cliquer sur votre Nas et cliquer sur OK  
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- Cliquer sur OK 

  

- Cliquer sur Suivant 
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- Cliquer sur terminer  
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- Cliquer sur fermer  

 

- Dans explorateur de fichier clique droite sur votre disque de Nas puis cliquer sur 
Configurer les clichés instantanés  

 

 



BTS SIO 2025/2026 – Option SISR                                            
 

 512 

- Cliquer sur votre disque E et cliquer sur Activer  

 

- Cliquer sur OK 
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- Cliquer sur créer  
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Site MULHOUSE : 

Création Machine PfSense: 
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Création & installation Machines Windows (GUI & CORE): 
 

2.1.Création Machines Windows GUI & CORE: 
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2.2. Configuration Windows GUI : 
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2.3.Configuration Windows CORE : 
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2. Création Machine NAS: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

3. Ici, on choisit le système d’exploitation du NAS, qui 

fonctionne avec Debian. Puis Next. 

On sélectionne Debian 12.x 64-bit, dans la catégorie 

Linux. 

1. On commence toujours avec Typical, puis on clique sur 

Next. 

2. On ne change rien, puis on clique sur Next. 

4. À cette étape, on renseigne le nom de la machine. 

Dans ce cas, on écrit : “MUL-NAS01”. Puis Next . 
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5. On ne change rien, puis on clique sur Next. 

 

6. Dans la partie de personnalisation de la machine, on 

clique sur  Customize hardware…  : 

6.a. On choisit la quantité de RAM pour cette machine. 

Pour le bon fonctionnement du NAS, 8 Go est un bon choix. 

6.b. On choisit l’ISO du NAS pour l’installation du système. 
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8. Avant de démarrer la machine NAS, il y a une dernière 

configuration à effectuer. 

On clique sur la ligne située juste en dessous de Power, 

sur Edit…. 

8.a. Après on clique sur ADD…. 

8.b. On choisit Hard Disk, puis on clique sur Next. 8.c. Pour le type de disque, on choisit le mode 

recommandé : SCSI. 

8.d. On ne change rien, puis on clique sur Next. 

 

8.e. Ici, on choisit la taille du disque, par exemple 20 

Go, et on sélectionne également la première option, 

qui permet de sauvegarder les données dans un seul 

fichier disque. 
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1. Installation Machine NAS: 

 
 

 

 

 

 

 

 

 

 

 

  

8.f. On termine en choisissant un nom pour le fichier 

du disque, puis on clique sur Finish. 
8.g. puis en click OK pour valider. 

9. Après la configuration de la 
machine, on commence 
l’installation. 
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10. on appuie sur Entrée  

sur le premier choix. 

10.a. premier choix, puis Ok. 

10.b. on choisit le premier disque pour l’installation, 

puis ok. 

 

 

10.c. click sur Yes. 10.d. on choisit le méthode admin user pour 

après. Puis click sur OK. 

10.e. on crée une mot de passe pour l’admin. Puis OK. 10.f. click sur Yes. 

10.g. termine par appuis sur OK. 
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2. Configuration de l’adresse IP du serveur NAS 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

  

 

 

 

  

  

11. Après la création et l’installation de 
la machine NAS, on configure son 
adresse IP en mode statique. 
On saisit 1 pour choisir le premier 
choix. Configure network interfaces. 

11.a. On arrive sur cette fenêtre. 

Appuyez sur Entrée pour sélectionner le réseau à 

modifier. 

11.b. Dans cette fenêtre, on désactive le 

DHCP pour l’IPv4 et l’IPv6. 

Appuyez de nouveau sur Entrée pour entrer 

dans le champ. 

11.c. On choisit No et on appuie sur la barre d’espace pour 

sélectionner No. Puis OK. 

11.d. La dernière étape consiste à modifier 

l’adresse. 

On sélectionne le dernier champ. 
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11.e. Ici, on saisit l’adresse avec le 

masque /24, puis on appuie sur OK. 

11.f. appuis sur SAVE, pour 

sauvegarder. 

11.g. appuis sur la lettre a , pour 

appliquer les modifications.  

11.h. la dernier étape 

c’est le reboot, choisi le 

choix 9 pour 

redémarre.  

12. après le reboot en 

peut voir l'adresse on 

mets. 



BTS SIO 2025/2026 – Option SISR                                            
 

 605 

3. Configuration du stockage : création d'un pool et d'un Zvol : 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

13. Sur votre client, dans le 

navigateur web, saisissez 

l’adresse affichée par le serveur 

NAS après la modification : 

http://192.168.200.12 

13.a. Ici, on écrit le nom admin 

truenas_admin dans le premier 

champ, puis on saisit le mot de passe 

que l’on a créé pour l’administrateur. 

Puis Se connecter. 

13.b. en choisit la case Storage . 

http://192.168.200.12/
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  13.c. clicker sur Create pool. 

13.d. en écrire le nome du pool et coche la case de «  Allow » . puis Next. 

13.e. ici on choisit strip pour Layout, 

20gb pour le disque, appuis Next. 
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13.f. appuis sur 

Next. 

13.g. appuis 

sur Next. 

13.h. appuis sur 

Next. 

 

13.j. appuis sur 

Next. 
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13.k. appuis 

sur Next. 

 

13.l. appuis 

sur Creat 

pool. 

 

14. appuis sur Confirm, 

après appuis sur 

Continue. 

 

14.a. le pool il est créé.  
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15. Après la création de la Pool, on arrive sur cette fenêtre. On clique ensuite sur Manage Datasets. 

16. en click sur Add Zvol. 

16.a. Dans ce champ, on écrit le nom que nous voulons 

donner au Zvol « iscsizvol » , ainsi que l’espace de 

stockage en Go que nous souhaitons utiliser « 40gb ». 
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  17. Après la création du Zvol, on clique sur l’onglet Shares. 

Dans cette fenêtre, on clique sur l’assistant (Wizard) pour créer une cible iSCSI (iSCSI 

Shares Target). 

17.a. À la première étape, on 

choisit simplement Create new, 

puis on clique sur Next. 

17.b. À la deuxième étape, on donne un 

nom pour le target iscsishare , puis on 

choisit le type d’extent device. 

Ensuite, on clique sur Create new dans 

device. 

Pour finir, on sélectionne notre pool dans la 

liste des devices. 
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4. Ajout d'un disque iSCSI NAS sur Windows Server (GUI): 

  

17.c. La troisième étape est la dernière. 

Dans Portal, on choisit Create new, puis 

Add, et on sélectionne l’adresse 0.0.0.0. 

Enfin, on clique sur Save pour enregistrer. 

17.d. Finalement, on clique sur 

l’option de sauvegarde 

automatique, puis sur Start pour 

démarrer le service. 

18. Maintenant, dans notre Windows 
Serveur. On ouvrir l’exécuter et on 
cherche « iscsicpl ». 
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18.a. dans la partie Découverte, en click sur 

Découvrir un portail… 

… Ici, on saisit l’adresse du serveur 

NAS, 192.168.200.12, puis on clique 

sur OK… 

…donc on clique sur Actualiser 

pour afficher notre Portal. 
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19. dans la partie Cibles, on clique sur 

Actualiser. 

19.a. après la cible apparu on clique 
sure connexion…  

…appuis sur OK.. 
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20. On ouvrir l’exécuter encor et on 
cherche « diskmgmt.msc ». 
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21. on click doit sur le disque NAS après , en clique le premier choix pour crée nouveau 

volume. 

21.a. Cliquer sur Suivant. 21.b. Cliquer sur Suivant. 

 

21.c. ici écrire le nome du disque (ISCSI 

Volume), et aussi coche la première case 

pour faire un formatage rapide. Puis 

Cliquer sur Suivant. 

 

21.d. Cliquer sur Terminer. 
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